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Resumen

Las nuevas tecnologias en el comercio electronico, suponen para la sociedad un cambio en la
aplicacion del Derecho, todo esto debido a que influyen directamente en el desarrollo de
actividades comerciales junto con el manejo de datos personales. A través de las plataformas
utilizadas en el comercio electronico se pueden llegar a poner en manos de desconocidos
informacion personal. El objetivo de esta investigacion fue analizar al comercio electronica y su
incidencia en la proteccion de datos personales. El disefio metodologico adoptd un enfoque
cualitativo, cuyas técnicas fueron la revision bibliografica y documental de la informacion
obtenida. Los resultados de la investigacion demostraron que, si bien existe normativa ya
establecida, no es suficiente para proteger los datos personales, debido a que se siguen observando
vulneraciones. Se concluy6 que, el Derecho sigue creciendo, sigue cambiando y la tecnologia junto
con el comercio electronico es actualmente una de las aristas importantes, pero poco estudiadas,
mas cuando se habla de la proteccion de datos personales, abriendo asi un abanico y una estructura
de posibilidades para crecer a nivel de regulacion y formas de desarrollar actividades en el

comercio electronico.

Palabras clave: comercio electronico; datos personales; proteccion de datos personales; nuevas

tecnologias; vulneracion de derechos.



Abstract

The new technologies in e-commerce imply for society a change in the application of the Law, all
this because they directly influence the development of commercial activities together with the
handling of personal data. Through the platforms used in electronic commerce, personal
information can be put in the hands of strangers. The objective of this research was to analyze e-
commerce and its impact on the protection of personal data. The methodological design adopted a
qualitative approach, whose techniques were the bibliographic and documentary review of the
information obtained. The results of the research showed that, although there are already
established regulations, they are not sufficient to protect personal data, since violations continue
to be observed. It was concluded that the law continues to grow, continues to change and
technology along with electronic commerce is currently one of the important but little studied
edges, especially when talking about the protection of personal data, thus opening a range and a
structure of possibilities to grow at the level of regulation and ways to develop activities in

electronic commerce.

Keywords: electronic commerce; personal data; personal data protection; new technologies;

infringement of rights.



Introduccion

Que el Derecho se mantenga al margen del crecimiento de la sociedad, y que los cambios
tecnologicos sean otra piedra en su avance, es lo que le da contexto al problema. Las nuevas
tecnologias como lo son las plataformas de internet, herramientas electrénicas y el comercio
electronico han cambiado la interaccion de las personas junto con la forma de desarrollar sus

actividades diarias o laborales, sin embargo, el Derecho a intentado regular estos cambios.

El tema es sumamente relevante porque dentro del comercio electrénico se puede
observar la participacion de los datos personales. Las plataformas tecnoldgicas que se emplean
pueden recopilar mas informacion personal de la necesaria, en ocasiones no es claro para los
usuarios como se utilizaran sus datos, siendo asi como esos datos terminan usados para otros
fines sin permiso ni conocimiento del usuario, demostrando asi vacio normativo que proteja al

usuario antes estas situaciones.

La jurisprudencia tanto nacional como internacional deja claro que el derecho a la
proteccion de datos personales, no es un tema directo en la administracion de justicia, sino, a
través de otros derechos vulnerados este se desencadena, sin embargo, es la misma
jurisprudencia la que argumenta y establece que el derecho a la proteccion de datos es un

derecho autonomo que no necesita de ninglin otro para ser resguardado o para ser reclamado.

El propdsito de estudio de la investigacion esta direccionado a definir los derechos de las
personas inmersas en el comercio electronico, esto a través del andlisis de la normativa
ecuatoriana, especialmente la que se encuentre enfocada a la tecnologia y en la proteccion del

derecho a la proteccion de datos, debido a que los datos personales son posibles blancos de



vulneracion, lo mismo que nos lleva a tener como proposito la identificacion de los que son datos

personales y los que no lo son.

Metodologia

Dentro de la metodologia aplicada para la investigacion, es necesario destacar que la
busqueda de la informacion adopt6 un enfoque cualitativo, mismo que permitié hacer un analisis
descriptivo del objeto principal de estudio, todo esto para que a través de la informacion obtenida

se pudiera dar paso a la creacién de nuevos criterios. En palaras de Sdnchez (2019):

La investigacion bajo el enfoque cualitativo se sustenta en evidencia que se orientan mas
hacia la descripcion profunda del fendmeno con la finalidad de comprenderlo y explicarlo
a través de la aplicacion de métodos y técnicas derivadas de sus concepciones y

fundamentos epistémicos, como la hermenéutica, la fenomenologia y el método deductivo.

(p. 104)

De la misma forma continuando con Pifa (2023) habla sobre la investigacion cualitativa,
describiendola de la siguiente manera: “La investigacion cualitativa aborda los significados, las
acciones de los individuos y la manera en que estos se vinculan con otras conductas propias de la
comunidad; ademds que conlleva a explicar los hechos sociales, buscando la manera de

comprenderlos”.

La técnica empleada fue la revision de bibliografia, mismas que permiti6 una recoleccion
de informacion de manera precisa, amplia, directa y veraz. Codina (2020) manifiesta que: “Las
revisiones bibliograficas cumplen un gran abanico de funciones, como evitar la repeticion de

investigaciones y el uso de teorias desacreditas, proporcionando ideas y modelos para nuevas



investigaciones, proporcionan el marco teérico y metodoldgico necesario para frontar nuevas

investigaciones”.

Fundamentos Teoricos

El Comercio Electronico

En la actualidad la tecnologia es un cumulo de herramientas que facilitan la vida humana,
no obstante, si esto se analiza desde un punto de vista relativo a las redes sociales, tal como
expresa Diaz (2022) “Hoy es posible decir que detras de cada invencion técnico cientifica hay un
interés mas alla de lo practico que involucra relaciones de poder, asi sea solo del creador o

creadora con un otro o consigo mismo”. Por su parte, Luque & Herrero (2019) manifiestan que:

La inclusion de las nuevas tecnologias ha transformado de manera significativa las
dindmicas sociales y el alcance individual de las personas. Entre todas, internet destaca
como una plataforma de innovacion tecnoldgica en los procesos comunicativos, donde la

interaccion en entorno digital esta llevada a cabo por la poblacion con acceso a ésta. (p.177)

Un elemento de la tecnologia que en estos momentos esta aumentando su uso de manera
exponencial es el comercio electronico, en primer lugar, esto nos deja entrever que tanto la
sociedad como el comercio se adapta a los cambios tecnologicos y generacionales, pero, ;Qué es
lo que ha generado el nacimiento del comercio electronico? Como respuesta a esto se tienen a
fenomenos econémicos como la globalizacion y el internet. Ademas de esto, en palabras de Vega

(2019) podemos definir al comercio electronico como:

El término comercio electronico, en su significado original, era sinéonimo de compra
electronica. Actualmente se ha extendido y abarca todos los aspectos de los procesos de

mercado y empresa habilitados por Internet y las tecnologias world wide web y otras redes



telematicas. De caracter mundial por su propia naturaleza, abarca una amplia gama de
actividades, algunas de ellas muy bien conocidas, la mayoria totalmente nuevas. Impulsado

por la revolucion de Internet se expande aceleradamente y experimenta cambios radicales.

(p. 195)

Continuando con su definicion, desde otro punto de vista Aguirre & Manasia (2007)
manifiestan que: “El comercio electronico constituye cualquier operacion que se desarrolle
haciendo uso de redes, en particular de Internet, por el cual ocurre una efectiva transaccion o un
simple intercambio de informacidon comercial”. Teniendo asi una definicion mas relacionada al

uso de las redes.

Si bien es cierto que no todas las personas tienen acceso al internet, un gran porcentaje de
la poblacion mundial puede acceder y dar uso de ello, y es asi como pueden encontrar productos
o servicios enfocados a sus intereses. Tal como describen Heredia & Villarreal (2022)
“Plataformas como Amazon, Apple, Google, eBay, Spotify, Netflix, Kindle, Pinterest, Facebook,
y otros, desde esta nueva forma de ejercer el comercio, han influido fuertemente en la

economia’.

En la actualidad, es evidente la influencia que el internet tiene en casi todos los aspectos
de la vida diaria, algo que da paso a que el comercio electronico se convierta en una necesitada
herramienta en el mundo de los negocios, tal como lo dicen (Gonzalez et al., 2019) “Para la
mayoria de las empresas tener una conexion de Internet es esencial, inclusive, aunque aun

existen empresas que siguen reacias a cambiar y continuan con su método tradicional”.
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Evolucion del Comercio Electronico

En palabras de Anteportamlatinam (2014) “En los tltimos afios de la década de los 70 y
primeros afios de los 80 el Comercio Electronico se extendio en las compaiiias a través del
Intercambio Electronico de Documentos (EDI) y del correo electrénico”. Los dos servicios
mencionados contribuyen a modernizar los procesos de negocio, reduciendo el volumen de papel
de trabajo. Tal como expresa Eloy Seoane Balado en su libro. “La nueva era del comercio
electronico”. El autor antes mencionado establece cuatro generaciones del comercio electrénico,

de las que se resume de la siguiente manera:

La primera generacién empieza por la creacion de la web, las paginas web solo hablan de
la organizacion, del modo en el que cliente se comunica es a través de o correo electronico. No
es posible aun realizar comprar en la red. Dentro de la segunda generacion las compras por
internet ya son posibles. Aparecen los centros comerciales virtuales. Se produce el pago contra

reembolso, cheques. Aparecen los primeros negocios de la venta exclusiva en internet.

Se da paso a la tercera generacion en donde empieza el proceso de seleccion y manejo de
datos de los productos que se compran a través de bases de datos. Se sistematiza el empleo de
tarjeta de crédito como pago y las campaiias publicitarias en la red. Finalmente, en la cuarta
generacion se implementan mejoras la seguridad de los sitios web y se afiaden diversos
mecanismos de pago seguro. Apareces las carteras electronicas (como PayPal) y los servicios de

seguimiento del producto.

Derechos de los Usuarios en el Comercio Electronico

El Comercio Electronico ademads de ofrecer servicios en linea, se acoge al Derecho,

brindandole cierta proteccion a sus usuarios, los derechos de las personas involucradas en el
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comercio electronico pueden variar segun la jurisdiccion y la legislacion local o internacional
vigente y aplicable. Sin embargo, existen ciertos principios y derechos que generalmente se

reconocen y que en muchas legislaciones se intentan proteger.

Se parte con el Derecho a la Informacion, en donde se establece que los consumidores
deben recibir informacion clara y completa sobre los bienes y servicios ofrecidos, incluidos
precios, caracteristicas, disponibilidad, modos de pago, y gastos adicionales como impuestos y
envio, todo esto para llevar a cabo un proceso comercial transparente y seguro. Tomando las
palabras de Gallego (2021) se expresa que: “Entre las obligaciones que tiene el vendedor hay que
destacar la de informar previamente a que se efectiie la compra, de los vicios de que adolece el

bien, a semejanza de la informacion precontractual”.

Es en base a lo antes mencionado como se puede ver establecido el derecho a la
informacion de forma directa antes de realizar alguna actividad a través del comercio electronico,
todo esto debido a que al ser a través de un medio tecnologico y que inicialmente no se pueda
observar el producto en persona, el vendedor es aquel encargado de brindarle la informacion

necesaria para que el comprador se haga a una idea del producto y proceda a su compra.

Dentro de estos derechos también se encuentra el Derecho de Retracto o Desistimiento,
en donde los usuarios tienen esa posibilidad de cancelar o devolver un pedido dentro de un
periodo determinado tras la recepcion de un producto, sujeto a ciertas condiciones, Camacho
(2020) establece que: “El consumidor debe estar autorizado a probar e inspeccionar los bienes
que ha comprado en la medida suficiente que le permita determinar, la naturaleza, las

caracteristicas y el buen funcionamiento de los bienes”.



12

Teniendo relacion con el Derecho a un Recurso Eficaz, debido a que, si el producto o
servicio no cumple con los términos del acuerdo de venta, los consumidores tienen derecho a
recibir soporte, ya sea reemplazo, reparacion o reembolso, todo esto debido a que como se ha
venido mencionando la persona no ve al objeto en persona hasta el momento de entrega, por
ende, puede existir poca visualizacion que no permita observar alguna falla, es de esa manera,
como este derecho brinda proteccion al poder iniciar un proceso que cubra con la falla ya sea en

el producto, en el proceso de pago o en el de entrega.

De la misma manera se presenta el Derecho a la Privacidad, que menciona que los datos
personales recopilados en el proceso de comercio electronico deben ser protegidos y solo se
pueden utilizar con el consentimiento del usuario. Tal como lo menciona Meraz (2018) “Ante el
manejo copioso de todo tipo de informacion, el empresario asume una gran responsabilidad para
salvaguardar todo tipo de documentos” (...) “El manejo de la tecnologia y el uso de diferentes
medios electronicos, se requiere de mayor cuidado para preservar todo tipo de informacion. Esto

no descarta los soportes fisicos que también guardan datos y que, es elemental la custodia”.

Es de esa manera como se puede determinar que dentro del comercio electrénico el
derecho a la privacidad es fundamental para proteger la informacion de los usuarios, méas cuando
de un medio tecnologico se trata. Partiendo de esa privacidad encontramos al Derecho a la
Proteccion de Datos Personales. Hay algo que se debe aclarar ante de entrar a definir este
derecho, y es primero, ;Qué o cudles son los datos que pueden ser categorizados como datos

personales?
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Datos Personales y Sus Tipos

Los datos personales son toda informacién que pertenece a una persona,
independientemente si esta es natural o juridica, que permita identificar directa o indirectamente
a dicha persona. Pero se debe tomar en cuenta lo siguiente, al ser la definicion anterior algo
bastante amplio, existe una division de datos personales entre generales y especiales/especificos,
cuestion que funciona para tener en cuenta cuales son los datos que pueden ser conocidos por

terceros y cuales no.

Los datos personales generales, tienen una especial atencion se puede decir que estos
datos son los que, en si, dia a dia una persona utiliza para socializar o para el desarrollo de su
vida diaria, como lo son sus nombres, curriculum vitae, puesto y area de trabajo, teléfono de
negocios, direccion, fecha de nacimiento, circunstancias relacionadas con su oficio o hasta el
automovil que la persona posee. Los datos personales generales son informacion que puede ser
conocida por terceros de una forma u otra, sin que esto represente ningun tipo de abuso a la

intimidad.

Los datos personales protegidos, se consideran protegidos puesto que revelar dichos datos
puede tener influencia sobre los derechos humanos y fundamentales de las personas, poniendo en
riesgo de discriminacion a las personas si es que estos datos salen a la luz, es por eso que esta
informacion debe tratarse con mas cuidado e incluso aplicar mayores medidas de seguridad.
Dentro de este grupo se encuentran varios, mismos que vamos a citar desde la Ley Organica de

Proteccion de Datos Personales del Ecuador:

Los datos sensibles, son datos relativos a identidad cultural, de género, etnia, religion,

pasado judicial, orientacion sexual, sexo, salud o de datos biométricos, genéticos, cuyo
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conocimiento por origen indebido causen discriminacion o atenten en contra de los derechos
fundamentales de las personas. El dato biométrico, es un dato unico, que hace referencia a las
caracteristicas fisiologicas o fisicas, inclusive a conductas de una persona natural que posibilite
confirmar la identificacion unica de la misma, como datos dactiloscopicos o imagenes faciales,

entre otros.

El dato genético, es un dato personal Uinico que se relaciona a caracteristicas genéticas, ya
sean heredadas o adquiridas, de una persona natural que brinden informacién unica sobre salud
de un individuo o su fisiologia. Finalmente, los datos relativos a la salud: estos datos son
relativos a la salud fisica, e incluso mental, de una persona, comprendida también la prestacion
de servicios de atencion sanitaria, que de cierta manera revelen informacion sobre su estado de

salud.

La Ley también define a los datos personales crediticios, mismos que son datos que
integran el comportamiento economico de personas naturales, esto con el objetivo de analizar su
capacidad financiera. Tomando como punto de partida a los datos personales crediticios, existe
un término conocido como sigilo bancario, este segin la Superintendencia de Bancos en el
articulo 20.56 del Codigo de Derechos del Usuario Financiero es la confidencialidad en el uso de
informacion que tanto instituciones del sistema financiero como sus funcionarios y empleados

deben mantener sobre las transacciones y captaciones que se reciben.

Un claro ejemplo de como se regula el tratamiento de los datos personales en el sistema
financiero, ahora bien, ;como se da el tratamiento de los datos en la administracion publica y las
empresas privadas? En primer lugar, en el caso de la Administracién Publica, existe una Guia
para tratamiento de datos personales en Administracion Publica, misma que fue expedida en el

2019 por el Ministerio de Telecomunicaciones y de la sociedad de la informacion, en la guia,
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ademas de definir cual es el tratamiento de los datos, desarrolla de manera bastante especifica del

derecho que tiene el ciudadano a ser informado.

En el caso del sector privado, es la Ley Organica de Proteccion de datos personales y su
reglamento, que imponen las bases legales para el tratamiento de datos, puesto que la ley
mencionada aplica para todas las empresas publicas y privadas, con excepcion de empresas
encargadas de actividades editoriales y periodisticas, asi como también las empresas vinculadas a

la defensa y seguridad del Estado.

Derecho a la Proteccion de Datos Personales

Luego de determinar cudles son los datos personales, junto con, sus tipos, se da paso a
definir el Derecho a la Proteccion de Datos Personales, todo esto debido a que, si bien se
encuentran establecidos los datos personales, hay que tener en cuenta que deben ser protegidos
ya que pueden llegar a ser utilizados de manera errdnea por terceros o en este caso a través del
comercio electronico, entonces, {Como se ve manifestado el Derecho a la Proteccion de Datos

Personales? Tomando como referencia a Aponte (2007):

La proteccion de datos personales busca garantizar la privacidad de las personas, el
resguardo o proteccion de su intimidad; lo cual supone, fundamentalmente, la posibilidad
real de controlar el uso y la finalidad para la cual se destina la informacion relativa a los
datos personales de cada individuo, y la facultad de oponerse a su utilizacion, de manera

tal de impedir que esa informacion sirva a propositos no aceptados por su titular. (p. 112)

El derecho a la proteccion de datos personales se encuentra reconocido en la Constitucion
del Ecuador como un derecho fundamental, definiendo a este derecho como el que faculta a

todas las personas para controlar y disponer sus datos de caracter personal, pudiendo decidir
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cuales proporcionar a terceros, asi como conocer quién posee esos datos y para qué, y oponerse a

esa posesion o tratamiento.

De manera internacional El Alto Tribunal Supremo Espafiol, dentro de sus argumentos
juridicos ha manifestado que: El derecho a la proteccion de datos es un derecho fundamental, el
cual consiste en esa posibilidad de disponer y de controlar datos personales que faculta a la
persona para decidir cuales de aquellos datos seran proporcionados a un tercero, ya sean estos el
Estado o a un particular. Este argumento se encuentra establecido en la Sentencia 292/2000 del

30 de noviembre de 2000.

Dentro del comercio electronico y las plataformas que permiten realizar las actividades
comerciales a través del internet, se puede ver como las empresas intentan y buscan la proteccion
de datos personas, en palabras de Corripio (2001): “Las empresas que tratan datos personales de
los usuarios que navegan por Internet, deben, a la hora de tratar los datos de estos, someterse a

una politica coherente y protectora de la vida privada denominada -politica de privacidad”.

Normativa Ecuatoriana e Internacional Sobre la Proteccion de Datos Personales

Ley Organica de Proteccion de Datos Personales, tiene como objeto garantizar el derecho
de proteccion de datos personales, dentro de sus articulos se manifiesta el tratamiento,
consentimiento e interés por el cual se estd haciendo uso de los datos personales, a diferencia de
otras normativas, esta Ley establece a un Superintendente, el cual sera la autoridad de Proteccion
de Datos Personales, encargada de vigilar que la ley se cumpla y que los operadores de justicia

lleven a cabo de forma transparente procesos de sancion de ser necesario.

Cabe mencionar que el Superintendente debe cumplir con varios requisitos, como el ser

un profesional del Derecho, de Sistemas de Informacidon, de Comunicacion o Tecnologias, con
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titulo de cuarto nivel y experiencia de al menos 10 afios con areas afines a los Datos Personales y
su proteccion, siendo asi como sus funciones se desarrollaran por 5 afios exceptuando situaciones

externas que determine la ley.

Si bien esta ley describe, regula, establece la proteccion de datos personales, no define
directamente alguna actividad dentro del Comercio Electronico, sin embargo, muestra la
proteccion que se puede dar en diversos campos del comercio electronico, partiendo con que la
persona debe estar informada sobre como y para qué sus datos son usados, mismo que sucede en
las plataformas del Comercio Electronico. Asi mismo, la ley menciona que la persona tiene el
derecho de actualizacion, rectificacion y eliminacion de sus datos, que, dentro del Comercio

Electrénico, al ser online, muchas veces no se puede acceder a los datos entregados.

La ley también establece la transparencia o comunicacion y acceso a datos personales por
terceros, en donde se menciona que los datos personales podran ser tratados por terceros de ser
autorizados por el titular llevando a cabo un proceso de autorizacion, cosa que en el Comercio
Electronico no sucede, debido a que al ser en un dispositivo tecnoldgico muy pocas veces las

personas verifican si la informacion es del verdadero titular o si es de un tercero.

La ley habla sobre el tratamiento de los datos personales, en donde se puede pedir una
revision sobre sus datos, cuando sienta que estos estan siendo mal utilizados, establece la
evaluacion sistematica y exhaustiva de aspectos personales como la elaboracion de nuevos
perfiles que generen efectos juridicos. Un grande ejemplo con relacioén al Comercio Electronico
se encuentra en Facebook, la facilidad de crear cuentas y perfiles con datos personales de otra
persona es impresionante y casi que aterrador, tal como se mencion6 en el caso Cambridge

Analytica.
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Entre las sanciones que establece la ley se encuentran que si los servidores publicos, por
accion u omision hayan incurrido en alguna de las infracciones leves, seran sancionados con una
multa de uno 1 a diez 10 salarios basicos unificados. Por otro lado, si han incurrido en alguna de
las infracciones graves seran sancionados con una multa de entre 10 a 20 salarios basicos

unificados.

La Constitucion de la Republica, dentro de su articulo 66 reconoce y garantiza ese
derecho a la proteccion de datos de caracter personal, en donde vienen incluidos el acceso y la
decision sobre la informacion, es decir, sobre el uso de la informacién brindandole proteccion
necesaria. Estableciendo que la recoleccion, archivo, distribucion de esos datos, junto con su uso,

deberan ser autorizados por el titular o por mandato de la ley.

La Ley Organica para la Transformacion Digital y Audiovisual, si bien abarca muchos
aspectos del comercio electronico y actividades de prestacion de servicios publicos y gestion de
todo tipo de tramites administrativos para potenciar el desarrollo de la economia digital en el
pais, no establece una proteccion directa a los datos personales o al proceso a llevar a cabo de

existir una vulneracion de este tipo.

La Ley de Comercio Electronico Firmas y Mensajes de Datos, por otro lado, si muestra
un enfoque directo hacia el comercio electronico, reconociendo el derecho a las partes dentro del
comercio electronico para optar libremente por el uso de tecnologia y por el sometimiento a la
jurisdiccidén que acuerden mediante convenio, acuerdo o contrato privado, salvo que la prestacion

de los servicios electronicos o uso de estos servicios se realice de forma directa al consumidor.

De la misma manera demuestra una preocupacion por el derecho a la proteccion de datos,

estableciendo que, para la elaboracion, transferencia o utilizacion de bases de datos, obtenidas
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directa o indirectamente del uso o transmision de mensajes de datos, se requerira el
consentimiento expreso del titular de éstos, quien podra seleccionar la informacion a compartirse

con terceros.

Es asi, que ademas esta ley hace mencion sobre el uso y recopilacion de datos personales,
este responderd a los derechos de privacidad, confidencialidad e intimidad garantizados por la
Constitucion Politica de la Republica y esta ley, los cuales podran ser utilizados o transferidos
unicamente con autorizacion del titular u orden de autoridad competente, demostrando de forma

clara su preocupacion por una posible vulneracion de los datos personales.

La Ley Organica de Defensa del Consumidor, si bien establece los derechos de los
consumidores, estos derechos no van direccionados a la proteccion de los datos personales, sino,
mas bien a la manera en la que se desarrolla la actividad comercial y econdémica y como esta
debe respetar los intereses del consumir, sin embargo, es necesario recalcar que no contiene un
articulo especifico que esté direccionado a la proteccion de los datos personales en caso de una

vulneracion por parte de un tercero.

La Ley Organica de Telecomunicaciones, el objetivo primordial es el de brindar una
conexion o red, de manera eficaz a la ciudadania, es decir una comunicacion entre ciudadanos, si
bien, su proteccion va direccionada a la red y muy fuera del comercio electronico, es importante
mencionar que si establece varios puntos con respecto a la proteccion de datos personales en
donde menciona esa garantia de que sélo el personal autorizado tenga acceso a los datos

personales para fines autorizados por la ley.

También establece la garantia de la aplicacion efectiva de una politica de seguridad con

respecto al tratamiento de datos personales, estableciendo de forma directa que los datos
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personales no seran utilizados para actividades econdmicas ni comerciales, sino mas bien, para
brindarle un servicio a la ciudadania, manifestando que el consentimiento debera estar registrado
claramente, de tal manera que se prohibe la utilizacion de cualquier estrategia que induzca al

error para la emision de dicho consentimiento.

De forma internacional se presenta el Reglamento General de Proteccion de Datos de la
Unioén Europea en donde su objetivo principal es fortalecer y unificar la proteccion de datos para
todos los individuos dentro de la Union Europea, representando el esfuerzo mas significativo en
las tltimas décadas para uniformar las practicas de proteccion de datos en un mundo cada vez

mas digital y globalizado, impactando a organizaciones dentro y fuera de la UE.

La GDPR es una legislacion integral que busca garantizar que la proteccion de datos
personales sea central en las operaciones de todas las organizaciones que manejan datos
personales como lo es el comercio electronico. Las multas por incumplir con la GDPR pueden
ser considerablemente altas, siendo el maximo mayor entre 20 millones de euros o el 4% del
volumen de negocios anual mundial total de la compaiiia del afio fiscal anterior, lo que sea mas

alto.

Jurisprudencia de Ecuador, Espafia y EE. UU Sobre el Derecho a la Proteccion de Datos

Personales

Caso #1 Sentencia No. 2064-14-EP/21

Esta sentencia es una accion extraordinaria de proteccion, en la misma la Corte declard
que la sentencia de apelacion que nego6 una accion de habeas data, vulner6 los derechos a la
tutela judicial efectiva y debido proceso en la garantia de motivacion al revertir una decisioén

favorable para la actora, una mujer cuyas fotos intimas fueron divulgadas sin su consentimiento.
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En el caso concreto, se determind que las fotografias intimas de la actora se consideran datos
personales; por lo que, la parte accionada, al realizar un tratamiento de estos datos sin su
consentimiento, vulnerd los derechos a la proteccion de datos personales, honra imagen,

intimidad y buen nombre.

Entre las medidas de reparacion, la Corte dejo sin efecto la sentencia impugnada, y
dispuso que, cuando se ventilen temas referentes a los datos personales pertenecientes a la esfera
mas intima de las personas, cuya publicidad pueda afectar los derechos constitucionales del
titular de la informacidn, en la accion de habeas data, los juzgadores deben, al momento de
calificar la demanda, ordenar de manera inmediata que no se publique la informacion del proceso
en ningln portal web, ni se permita el acceso fisico al mismo, salvo que se trate de las partes

procesales.

Caso #3 Sentencia 292/2000

El presente caso trata sobre el recurso de inconstitucionalidad interpuesto por el Defensor
del Pueblo contra los articulos 21.1 y 24.1 de la Ley Organica 15/1999 de Proteccion de Datos de
Caracter Personal. En la sentencia, el Tribunal Constitucional determino el derecho a la
proteccion de datos como un derecho fundamental a la autonomia. El tribunal determiné que la
finalidad de la proteccion del derecho fundamental a la proteccidn de datos se limita no sélo a los

datos intimos de una persona.

Sino que hace referencia a cualquier tipo de dato personal intimo o no intimo que terceros
conozcan o utilicen pueden afectar a sus derechos, sean o no fundamentales, porque
su finalidad no es sélo la intimidad personal, que ya estaria protegida por el articulo 18.1 de la

Constitucidn, sino también los datos personales. Por tanto, el tribunal constitucional ha
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limitado la posibilidad de transferir datos entre administraciones publicas para ejercer los
mismos poderes o competencias, para tratar los mismos asuntos o para ser tratados

posteriormente con fines historicos, estadisticos o cientificos.

Por tanto, ademas de las excepciones generales del articulo 11.2 de la LOPD vy de las
excepciones especificas del articulo 21.1 y 2 de la LOPD, se requiere autorizacion de las
personas afectadas por los datos de la LOPD, salvo que esta esta expresamente prevista en el
ambito legal, para que la documentacién para puedan ser transferida entre administraciones
estatales.

Caso #2 — Cambridge Analytica

El caso Cambridge Analytica se desarrolla como un test de personalidad ofrecido por una
empresa inglesa, a través de la plataforma Facebook, la empresa almacenaba los perfiles en
grandes bancos de datos y, por medio de ellos, ofrecia el psychological targeting de cada usuario.
Si embargo, no sélo recolectaba la informacion personal del usuario de la red social, sino

también de usuarios registrados como “amigos”.

Mediante tus afinidades, prioridades o intereses, es decir likes o el contenido que solias
compartir en conjunto a tus datos personales, Cambridge Analytica era capaz de comprender tu
personalidad, crear un perfil, direccionando tu perfil a un grupo determinar y asi redirigirte hacia
alguna publicidad politica, cuando todo esto salio a la luz, Facebook en un inicio menciond que
todo fue una manipulacién a la plataforma, que en ningun momento ellos permitieron que se

extraiga informacion de los usuarios a Cambridge Analytica.

Entre las consecuencias que tuvo Facebook, fue una sancion de la Comision Federal de

Comercio de los Estados Unidos en la cual establecia una multa de $40.000 délares por cada
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usuario que se haya visto afectado, y ademas se lanzo6 una investigacion sobre que realizaba
Facebook con los datos personales de los usuarios, teniendo, asi como resultado una historia de

vulneracion de datos personales a través de una gran plataforma como lo es Facebook.

Analisis de los Resultados y Discusion

A través de la informacion obtenida es destacable mencionar que el cambio de realidad
que se ha obtenido a través de la tecnologia es notorio, mas cuando se habla de la esfera
econdmica y particularmente comercial, los datos personales tienen relevancia dentro del
comercio electronico, debido a que en la actualidad las empresas a través de plataformas

tecnologicas tienen una mayor posibilidad de recopilacion de datos de formas eficiente.

Toda la obtencion de datos de los usuarios o posibles consumidores es lo que les permite
a las empresas saber que bienes y servicios seran ofrecidos, teniendo este contexto, la proteccion
de datos personales se torna importante en cuanto al comercio electrénico y como este maneja la
informacion que obtiene, debido a que se puede llegar a observar vulneraciones, como creacion

de cuentas terceras o manejo de informacion por personas extrafias al titular.

En el Comercio Electronico, las empresas recopilan datos personales de los clientes,
como nombres, direcciones, nimeros de tarjetas de crédito y preferencias de compra, es
responsabilidad de la propia empresa, proteger la informacion y utilizarla de manera ética y
segura, asi como los usuarios simplemente deben confiar en que sus datos no seran vendidos o
compartidos sin su consentimiento y que sera utilizados unicamente con el proposito para el que

fueron proporcionales.

Pero la confianza del usuario no va a garantizar que los datos personales no sean

transmitidos a terceros para procedimientos externos a la inicial, es por esto que la normativa es
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la que se encarga de establecer aquellas sanciones que se aplicaran en caso de que una persona,
empresa o tercero haga uso de los datos personales sin el consentimiento de la persona, porque
si, el consentimiento del titular es lo mas importante a la hora de realizar procesos dentro del

comercio electronico.

Es el comercio electronico, en donde se realizan numerosas transacciones durante el dia,
en donde los usuarios revelan informacion de caracter personal, y en donde también se ve el
abuso por parte de los que reciben la informacion, haciendo uso de estas para fines publicitarios
o para entregarlos a terceros. Un gran ejemplo se puede ver dentro de la aplicacion Facebook,
considerada actualmente como la aplicacién en donde existe gran cantidad de datos personales
en el internet en donde millones de personas alrededor del mundo pueden acceder sin

preguntarte.

Relacionando la aplicacion Facebook con el comercio electronico, dentro del apartado
Marketplace los usuarios tienen la posibilidad de publicar un producto o servicio para que
personas cercanas de forma territorial con interés en ello puedan solicitarlo, adquirirlo o
comprarlo. Sin embargo, en muchas ocasiones las personas hacen uso de datos de terceros
creando un usuario y publicando productos que son comprados pero que llegan a la estafa, es
decir, un usuario X toma informacion de un usuario Y, y a través de esa informacion crea un
perfil comercial que brinde un servicio inexistente estafando a la persona ya sea por dinero o
para vender la informacion adquirida por otro. Entonces ¢ La regulacion solo se vera aplicada a

través de las normativas?

La normativa que se encarga de la proteccion de esos datos personales, tiene tres puntos
importantes a tomar en cuenta para la regulacion, la vulnerabilidad, lo amplio y abierto de la red

y aquella facilidad para realizar procesos extras a lo que el titular ha aceptado. Cuando existe una
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plataforma vulnerable y abre las posibilidades de que haya errores en el uso de la informacion a
ser transmitida son elevadas, teniendo asi la necesidad de adoptar politicas o medidas de
seguridad, como la aplicacion de procedimientos de cifrado o control de acceso a los archivos,
incluso la responsabilidad de las personas o empresas encargadas de tratar los datos a través del

internet.

Ahora bien, en base al estudio realizado de la normativa ecuatoriana se colige que las
codificaciones enfocadas en la tecnologia, casi ninguna de ellas hace mencion al comercio
electronico, en el caso de la Ley de Comercio Electronico Firmas y Mensajes de Datos, tal como
su nombre lo indica, si encontramos una base legal para el desarrollo del comercio electronico,
pero en este caso no encontramos un enfoque directo al derecho de proteccion de datos
personales, y en el caso de la Ley Organica de Proteccion de Datos Personales, tal como se
evidencio en el andlisis particular realizado al articulado, es muy poco lo que encontramos de

mencion a la tecnologia y nada sobre mencién al comercio electronico.

La manera de definir cudles son los derechos que gozan las personas inmersas en el
comercio electronico es una base de analisis fundamental, en base al conocimiento de los
mismos es posible dar paso al estudio del derecho a la proteccion de datos personales, el mismo
que como se confirmo en textos anteriores, cuenta con una Ley direccionada solamente a la

proteccion de este derecho, e incluso misma Ley cuenta con un reglamento de aplicacion.

Esto a su vez nos da paso a un tema sumamente importante de desarrollar, este es la
correcta identificacion de cudles son y cudles no son datos personales, los datos personales son
todos aquellos con los que es posible la identificacion de una persona, estos pueden ser: nombres

y apellidos, direccion domiciliaria, fecha de nacimiento, nimero de teléfono, correo electronico,
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numero de cédula, informacion académica o cualquier informacion que esté relacionada con la

1dentidad de su titular.

Ahora bien, en base a lo mencionado, existe un gran debate alrededor del tema de
tratamiento de datos, en el del Ecuador, el tratamiento de datos estd definido en Guia para el
Tratamiento de Datos Personales en la Administracion Publica Central, en esta se establece que
el tratamiento de datos se compone de la obtencidn, registro, conservacion, difusion o cualquier
otra forma de habilitacién de acceso, limitacion, supresion o incluso la destruccion de datos
personales. Una definicion similar se encuentra en México, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales define que el
tratamiento de datos personales implica la obtencion, uso, divulgacion o almacenamiento de

datos personales.

En el caso de Europa, en el Reglamento General de Proteccion de Datos de la Union
Europea, se ha definido al tratamiento de datos como cualquier operacion o conjunto de
operaciones que se realizan sobre datos personales, es asi que en base a los criterios la Corte
Constitucional del Ecuador concluye que “el concepto de tratamiento de datos personales
comprende un amplio espectro de actuaciones, mismo que, lejos de cefiirse a actos taxativos,
responde a una necesidad de dar pautas para identificar escenarios en los que se constituya un
“tratamiento de datos™”’. Ademas de acogerse a que la definicion del Reglamento General de

Proteccion de Datos de 1a Unidon Europea es la més acertada.

Pero incluso sobre este concepto, la Corte hace una par de observaciones mas, dice que el
mismo tiene cierta discrepancia con la doctrina frente a catalogar al mero acceso como una
forma de tratamiento, por lo que afirma la Corte que utilizar la palabra “operacion” o “sobre”,

pues podria llegar a ser contraproducente, puesto que el mero acceso puede consistir en una
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operacion mental que se realiza sobre el dato, dejando ver que puede estar abierto a varias
interpretaciones, por lo que la Corte establece que los jueces deben examinar el acceso en cada
caso concreto, desarrollando parametros a los que los jueces deben considerar a la hora de

abordar el acceso como una forma de tratamiento de datos.

Conclusiones

Se logra definir cuéles son los derechos de las personas inmersas en el comercio
electronico, mismos derechos van estrechamente enfocados con la tecnologia, al ser el comercio
electronico algo que viene con las nuevas tendencias tecnologicas es logico que los derechos de
las personas que estan en este mundo se encuentren direccionados a la proteccion de los usuarios

de cualquier abuso a sus derechos que se pueda lograr a través de la via tecnologica.

Al realizar un anélisis a la normativa ecuatoriana es posible identificar las leyes
existentes dentro del marco legal del pais enfocadas a las nuevas tecnologias, de esto se colige
existe un interés en la regulacion de la tecnologia, esto debido a que es posible encontrar muchas
normativas del Ecuador enfocadas al correcto manejo de los procesos tecnoldgicos, pero claro
que no todo esté dicho ain, el Derecho debe ser lo suficientemente amplio para poder
comprender a la innovacidn que trae dia con dia la tecnologia, ahora, el tinico conflicto que
encontramos en base a esto es que la relacion del derecho a la proteccion de datos con los nuevos

avances de la tecnologia no es algo que se pueda encontrar dentro de la legislacion ecuatoriana.

Es posible establecer cudles son los datos personales de manera especifica, estos son los
que de alguna manera permiten identificar a una persona, ahora bien, claro que pueden ir desde
mas generales a mas especificos, como por ejemplo, el nombre de una persona puede repetirse,

aunque sea algo muy raro, pero si se tratase de la cédula de identidad, esa si es una manera
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mucha mas directa de identificar a una persona, lo que convierte a los datos personales en algo
que debe ser resguardado de la mejor manera y asi evitar conflictos de cualquier tipo, siendo el

mas grave de ellos, la vulneracion del derecho a la proteccion de datos personales.

Luego de un andlisis realizado a la conceptualizacion del tratamiento de datos se conocen
las posturas de las legislaciones, tanto de Ecuador como de México, en la que mencionan que
incluso el acceso configura un tratamiento de datos, la Corte Constitucional ante esto hace una
revision de conceptos y llega a la conclusion de que el concepto de tratamiento de datos
personales comprende un amplio espectro de actuaciones y reconoce que la conceptualizacion
que mas se ajusta al término es la de Reglamento General de Proteccion de Datos de la Union
Europea, pero aln asi, la Corte Constitucional establece pardmetros sobre como se debe llevar a

cabo el andlisis de tratamiento de datos a loa que los jueces deben acoplarse.
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Anexos
Derecho Constitucion Ley Ley Ley de Ley Ley Comentario
de la Reptuiblica del | Organica de Organica para Comercio Organica de Organica de
Ecuador Proteccion de la Electronico Defensa del Telecomunicaciones
Datos Transformacion Firmas y Consumidor
Personales Digital y Mensajes de
Audiovisual Datos
Derecho Art. 384.- El Art. Art, 1.- La Art, 4.- Art, 3.- La mayoria
sistema de 12.-Derecho a | entre sus mayoria de sus Derecho a la Establecer las de las normativas
ala comunicacion social | la informacién. | objetivos se articulos hablan | informacion condiciones idoneas | del Ecuador logran
asegurara el ejercicio | -El titular de encuentra: al respecto del adecuada, veraz, | para garantizar a los | establecer al
Informacion de los derechos de la | datos Fortalecer el derecho a la clara, oportunay | ciudadanos el Derecho a la

comunicacion, la personales ciberespacio informacion y completa sobre | derecho a acceder a | Informacion.
informacion y la tiene derecho a | ecuatoriano como esta los bienes y servicios publicos de
libertad de expresion, | ser informado | procurando debera ser servicios telecomunicaciones
y fortalecera la conforme los garantizar la tratada, de forma | ofrecidos en el de 6ptima calidad,
participacion principios de seguridad de la tanto escrita, oral | mercado, asi con precios y tarifas
ciudadana. lealtad y informacion como digital. como sus equitativas y a

transparente personal de los precios, elegirlos con

por cualquier ciudadanos; caracteristicas, libertad, asi como a

medio sobre incentivar el uso calidad, una informacion

los fines y
tratamiento de
la informacién.

y la optimizacién
de los recursos
necesarios para
lograr la
transformacion
digital.

condiciones de
contratacion y
demas aspectos
relevantes de los
mismos,
incluyendo los
riesgos que
pudieren
presentar.

precisa y no
engafiosa sobre su
contenido y
caracteristicas.
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Derecho No hay Art. 12 No hay No hay No hay No hay Solo la Ley
articulo que literal 13, articulo que articulo que articulo que articulo que Organica de
de Retracto o | establezca este describe a la establezca este establezca este establezca este establezca este Proteccion de Datos
derecho. posibilidad de | derecho. derecho. derecho. derecho. Personales
Desistimiento revocar el establecié un
consentimiento articulo con
de la respecto al Derecho
informacion. al Retracto o
Desistimiento.
Derecho Art. 86 literal No hay Art, 1.- No hay No hay No hay Si bien la
a, manifiesta que los | articulo que entre sus articulo que articulo que articulo que Constitucion y Ley
a un Recurso procedimientos tras | establezca este | objetivos se establezca este establezca este establezca este Organica para la
una vulneraciéon derecho. establece el derecho. derecho. derecho. Transformacion
Eficaz deberan sera sencillo, incentivar el uso Digital y
rapido y eficaz. y la optimizacion Audiovisual
de los recursos establecen este
necesarios para derecho, se ve la
lograr la falta de regulacion
transformacion por parte de otras
digital. normativas.
Derecho Art. 329 No hay No hay Art. 9 No hay Art, 22.- La mitad de
inciso 4 se prohibe el | articulo que articulo que inciso 2 articulo que Establece que las las normativas
a la Privacidad | uso de criterios e establezca este | establezca este establece que la | establezca este personas tienen seleccionadas

instrumentos
discriminatorios que
afecten la privacidad,
la dignidad e
integridad de las
personas.

derecho.

derecho.

recopilacion y
uso de datos
personales
respondera a los
derechos de
privacidad,
intimidad y

confidencialidad.

derecho.

derecho a la
privacidad y
proteccion de sus
datos personales, por
parte del prestador
con el que contrate
servicios, con
sujecion al

establecen el
Derecho a la
privacidad,
teniendo una
regulacion a
medias.
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ordenamiento
juridico vigente.
Derecho Art.92.- Toda Toda la Art, 15.- Art, 9.- No hay Art, 22.- La unica
persona, por sus normativa estd | Facilitar a las Proteccion de articulo que Establece que las normativa que no
a la Proteccion | propios derechos o basada en el personas datos personales, | establezca este personas tienen menciona al
como representante | derecho a la informacion establece que la | derecho. derecho a la Derecho a la
de Datos legitimado para el proteccion de | detallada, concisa | recopilacion y privacidad y proteccion de Datos
efecto, tendra datos entendible sobre | uso de datos proteccion de sus Personales es la
Personales derecho a conocer de | personales, por | las condiciones personales datos personales, por | Ley Orgénica de
la existencia y a ende, todos sus | de tratamiento de | respondera a los parte del prestador Defensa del
acceder a los articulos estdn | sus datos derechos de con el que contrate Consumidor.
documentos, datos direccionados | personales. privacidad, servicios, con
genéticos, bancos o | a este derecho. intimidad y sujecion al
archivos de datos confidencialidad. ordenamiento
personales e juridico vigente.
informes que sobre si
misma, o sobre sus
bienes, consten en
entidades publicas o
privadas, en soporte
material o
electronico.
Tabla 1- Derechos de las personas dentro del comercio electronico. Elaboracion propia.
Sentencia Sintesis de Caso Argumento sobre Datos Comentario

Personales
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Corte

Constitucional del

Ecuador.

No. 2064-14-

EP/21

En esta sentencia se analiza si
existe vulneracion del derecho
constitucional al debido proceso en la
garantia a recurrir el falloy a la
motivacion, al principio de non

reformatium in pejus, al derecho a la

defensa; y, a la tutela judicial efectiva en la
sentencia de segundo nivel, misma que
resolvio revocar la decision de primer nivel
y declard sin lugar la accion de habeas data
planteada en contra de una persona natural

que poseia fotografias intimas y personales

de la actora. La Corte decide entrar al

mérito del caso y encuentra que hubo

violacion al derecho a la proteccion de

datos personales y autodeterminacion

La Corte Constitucional
manifiesta: “En el caso de la
autodeterminacion informativa,
como parte del derecho a la
proteccion de datos personales,
implica la necesidad de garantizar la
proteccion de la esfera intima de las
personas, asi como la posibilidad de
ejercer control sobre los datos
personales del sujeto, aunque no se
encuentren en su poder”

“El derecho a la proteccion
de datos de caracter personal es un
derecho constitucional en si mismo,
cuya vigencia no depende de que

confluyan otros derechos

A través de la
sentencia se puede determinar
como el derecho a la
proteccion de datos personales
no requiere de otros derechos
para interponer una accion de
Habeas Data, es decir, que no
se necesita verificar la
existencia de ningiin otro
derecho vulnerado, basta con
que el derecho a la proteccion

de datos haya sido violentado.
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informativa, a la imagen, a la honra y buen

nombre e intimidad.

constitucionales como la intimidad,
honra y buen nombre. Por lo tanto,
este derecho es directamente
exigible a través de la accion de
habeas data, sin que se deba verificar
primero una vulneracion a otro
derecho constitucional como la
intimidad, privacidad, honra y buen

nombre”

Tribunal
Superior Espafiol
Sentencia

3269/2016

D. Alfonso tenia “encarcelamiento”

a raiz de un delito de salud publica en el
afio 1986. El Boletin Oficial del Estado
(BOE) en 1999 indulto su pena, es decir,
quedo libre. En el afio 2009 D. Alfonso,
realiza una busqueda en Google de su

nombre, encontrando links que contienen

El Tribunal Superior Espafiol
manifiesta en sentencia: El derecho a
la proteccion de datos es un derecho
fundamental, el cual consiste en esa
posibilidad de disponer y de
controlar datos personales que

faculta a la persona para decidir

A través de la
sentencia se puede observar
que a pesar de que existe
informacion en el internet que
no puede ser eliminada debido
a que es una informacion real,

si existe una entidad estatal
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informacion sobre su delito, entre otros
datos personales. Esto le perjudica
directamente a su buen nombre y a su
profesion. Es asi como inicia un reclamo al
BOE para que toda esa informacion sea
eliminada. BOE le respondi6 que no es
posible debido a que si ocurrio, pero que se
eliminaria su nombre para que no cualquier
persona pueda acceder a esa informacion.
Pero Google atin mantiene su informacién
a pesar de lo que dijo BOE. Ante esto D.
Alfonso demanda a Google por no hacerle
caso al BOE. En primera y segunda
instancia se niega su requerimiento,
mientras que en tercera instancia lo

admiten y fallan a su favor.

cuales de aquellos datos seran
proporcionados a un tercero, ya sean

estos el Estado o a un particular.

que pide que sean modificados
de alguna manera, esto se
debe de seguir, debido a la
importancia que se le da a la
proteccion de los datos
personales que se presentan
dentro de los medios

etnologicos.
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Corte Distrital

de los Estado Unidos:

Corte de Columbia

Case No. 19-cv-

2184

La Comision Federal de Comercio
demand¢ a Facebook alegando que se viold
una orden impuesta por la FTC en el 2012
al mentirle a sus usuarios sobre cobmo son
protegidos sus datos, o como estos son
manejados, alegando de la misma manera
que Facebook compartia la informacion
personal de sus usuarios con aplicaciones
de terceros, mencionando que Facebook no
tomo los pasos adecuados para acabar con
las aplicaciones que violaban las politicas

de la plataforma.

Se llega a un acuerdo entre
Facebook y la FTC debido a que se
manifiesta que: “Hay que cambiar la
cultura de la privacidad, reduciendo
que las violaciones a los datos
personales contintien, asi mismo,
que la privacidad de los
consumidores es realmente
importante, y se tendra que cumplir

con las 6rdenes de la FTC”

A través del acuerdo se
puede determinar la manera en
que se puede solucionar un
problema grave como lo es el
uso de los datos personales
para fines externos al titular,
como en este caso, sin
embargo, sigue siendo una
lucha el poder evitar este tipo
de vulneraciones a través del

internet”.

Tabla 2- Jurisprudencia. Elaboracion propia.

Etapa

Periodo

Avance en la Tecnologia
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Prehistoria

Hace 2,5 millones de anos hasta 5000

a.C

Construccion de herramientas de
piedra.

Uso del fuego.

Agricultura.

Invencion de la rueda.

Antigiiedad

5000 a.C hasta el siglo V

Invencion de sistemas de escritura.
Construccion de obras.
Matematicas.

Calendarios solares y lunares.

Edad Media

Siglo V hasta el siglo XV

Molinos de viento.
Relojes mecanicos

Tenedor.

Edad Moderna

Siglo XV hasta mediados del siglo

XVIII

Imprenta.
Telescopio.

Viajes a nuevos territorios.
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Edad Contemporanea

Desde mitad del siglo XVIII hasta el e Maiquina de vapor.
presente e Tren de vapor.
e Electricidad.
e Computadora.
e Internet.
e Computacion cuantica.

e Viajes espaciales.

Tabla 3 - Evolucion de la Tecnologia. Elaboracion propia.

Generacion

Evolucion del Comercio Electronico

Primera Generacion

Creacion de la web: Las paginas web solo hablan de la
organizacion. El modo en el que cliente se comunica es a través de o

correo electronico. No es posible aun realizar comprar en la red.

Segunda Generacion

A este punto las compras por internet son posibles. Se ve el

aparecer los centros comerciales virtuales. Se produce el pago contra
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reembolso, cheques, etc. Aparecer los primeros negocios de la venta

exclusiva en internet.

Tercera Generacion

Empieza a llevarse de manera automatica el proceso de
seleccion y manejo de datos de los productos que se compran a través
de bases de datos. Se sistematiza ademas el empleo de tarjeta de

crédito como pago y las campafias publicitarias en la red.

Cuarta Generacion

Se implementan mejoras la seguridad de los sitios web y se
afladen diversos mecanismos de pago seguro. Apareces las carteras
electronicas (como PayPal) y los servicios de seguimiento del

producto.

Tabla 4 - Evolucion del Comercio Electronico. Elaboracion Propia.

Linea de tiempo

Evolucion sobre la Proteccion de los Datos Personales
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1948 — Declaracion Universal de los Derechos Humanos

Se reconoce el Derecho a la vida privada de las personas.

1973 - Suecia

La primera ley para la proteccion de la informacion de

particulares en el mundo, entra en vigor.

1980 - Organizacion para la Cooperacion y el Desarrollo

Econdomico

Se manifiestan las recomendaciones en donde se dejan clara
los pasos a seguir relativos a la proteccion de la privacidad y aquellos

limites de transferencia de los datos personales.

1981 — Dia Internacional para la Proteccion de Datos

Este dia esta dedicado a crear conciencia de lo importante que

Personales son los datos personales, asi mismo, se deja claro aquellas autoridades
de proteccion de datos, organizando a nivel mundial sesiones
informativas, charlas, debates, seminarios para generar conciencia de
su relevancia e importancia.

1990 — 1997 Paises latinoamericanos reconocen en normativas protecciones

sobre los datos personales.

2000 — Carta de Derechos Fundamentales de la Union

Europea

Union Europea: La proteccion de datos personales es

reconocido como un derecho fundamental.




45

2002 — Directiva sobre la privacidad y comunicaciones

tecnologicas

A través del sector de las comunicaciones electronicas, se
logra determinar aquel tratamiento de los datos personales, junto con,
la proteccion de la intimidad, todo esto en el Parlamento y Consejo

Europeo.

2004 — 2009 Parlamentos

Los Parlamentos y modificaciones dentro de Europa, basaron
su documentacion con respecto a la intimidad, privacidad y los datos

que han sido y son utilizados a través de medios tecnoldgicos.

2011 — La Asamblea General de la OEA

Tras la relevancia creciente de la privacidad y la proteccion de
datos personales, es la Asamblea General de la OEA, la que ve
necesario la fomentacion y proteccion de la informacion en América,
aprobando declaraciones y resoluciones que se afiadieron a los

documentos existentes.

2015 - Instituciones

En varios continentes se crean instituciones que brindan

proteccion a posibles vulneraciones a los datos personales.

2018 - Actualidad

Los paises empiezan a plasmar en su normativa de forma mas

clara esa proteccion de los datos personales, teniendo apartados
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especificos que hablan sobre los datos personales, junto con, leyes
internacionales que se preocupan por el tratamiento de los datos

personales.

Tabla 5 - Evolucion sobre la Proteccion de Datos Personales. Elaboracion propia.



