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Resumen
Actualmente, las nuevas tecnologias que funcionan con inteligencia artificial
suponen una transformacion completa en las estructuras sociales, lo que tiene
implicaciones directas en el ejercicio de los derechos humanos. En este sentido,
el objetivo de esta investigacion es analizar los retos de los derechos humanos
frente a la Inteligencia Atrtificial en el contexto de la Cuarta Revolucion Industrial.
La metodologia aplicada para el cumplimiento del objetivo es cualitativa, con
enfoque descriptivo y caracter interpretativo de la realidad por medio de la
revision bibliogréafica. Los resultados demuestran que la Inteligencia Atrtificial
actua directamente sobre las sociedades y, por tanto, tiene consecuencias (tanto
positivoscomo negativos) para bienes juridicos como los derechos humanos, lo
gue explica la necesidad de regular juridicamente la proteccion social a los

derechos en esta nueva realidad tecnoldgica. Se concluye que, los derechos
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humanos en la CuartaRevolucién Industrial se encuentran en una delgada linea
entre su maximizacion como parte del aprovechamiento de recursos y su
vulneracién como consecuenciadel avance de estas tecnologias sin regulacion
juridica consistente.
Palabras clave: Cuarta Revolucion Industrial; Derechos Humanos; Inteligencia
Artificial; proteccion social

Abstract
Currently, new technologies that work with artificial intelligence represent a
completetransformation in social structures, which has direct implications for the
exercise of human rights. The objective of this research is to analyze the
challenges of human rights in the face of Artificial Intelligence in the context of the
Fourth Industrial Revolution. The methodology applied to fulfill the objective is
gualitative, with a descriptive approach and an interpretative nature of reality
through the bibliographic review. The results show that Artificial Intelligence acts
directly on societies and, therefore, has consequences (both positive and
negative) for legal rights such as human rights, which explains the need to legally
regulate social protection of rights in this new technological reality. It is concluded
that human rights in the Fourth Industrial Revolution are on a fine line between
their maximization as part of the useof resources and their violation as a
consequence of the advancement of these technologies without consistent legal
regulation.
Keywords: Fourth Industrial Revolution; Human rights; Artificial intelligence; social

protection



Introduccion

Historicamente, las sociedades tienden hacia la evolucion a través del
perfeccionamiento de sus practicas y procesos con la intencién de garantizar la
satisfaccion de sus necesidades emergentes; de ahi que la humanidad haya
pasadopor tres grandes ‘Revoluciones Industriales’ marcadas por el desarrollo de
maquinas de produccién en base a la energia a vapor, la produccién en masa
gracias al desarrollo de la electrénica y, la automatizacion productiva gracias a las
tecnologias.

En la actualidad el mundo atraviesa, de acuerdo con Schwab (2020),
una cuarta revolucion industrial en la que el desarrollo tecnolégico marca
incluso un limite difuso entre lo real, lo biolégico y lo digital. La inteligencia
artificial (en adelante 1A) es un conjunto de herramientas tecnolégicas capaces
de actuar concompleta autonomia producto de la simulacion de la inteligencia
humana.

Esta cuarta revolucién industrial implica, de acuerdo con Gasca y
Machuca (2019), que la tecnologia ha madurado al mundo de acelerar la
transferencia y empleo de datos, generando asi una red global de produccion de
maquinas inteligentes, por lo que se caracteriza por el disefio y puesta en
marcha de complejos sistemas de informacion que, si bien en un inicio pretenden
incrementarla competitividad y eficacia a nivel industrial, terminan por incidir
directamente a nivel social.

De acuerdo con Téllez (2020), la sociedad digital se basa en los datos como

capital principal, de cuyo analisis poco ético o carente de regulacion se pueden



derivar una serie vulneraciones a los derechos humanos, con posibilidad de

existencia de sesgos discriminatorios o la ausencia de limites respecto de la
intervencion de las maquinas, poniendo en tela de juicio derechos como la
privacidad, la honra, la reputacion, la libertad de expresion o incluso principios
comoel de la presuncién de inocencia producto de los sesgos algoritmicos que
pueden presentar las maquinas.

En este sentido, vale la pena preguntar ¢ cuales son los retos a los que se
enfrentan los derechos humanos frente a la Inteligencia Artificial en el contexto de
lacuarta revolucion industrial? Para dar respuesta a la interrogante planteada, el
objetivo de este estudio es analizar los retos de los derechos humanos frente a la
Inteligencia Artificial en el contexto de la Cuarta Revolucion Industrial.

De ahi que el estudio se justifique no solo en la necesidad de identificar los
retos de la ciencia juridica ante el desarrollo de la IA, sino también en la
busqueda de posibles soluciones que desde la investigacion permitan orientar la
evolucion e impacto de estas tecnologias disrupciones a nivel social, en tanto qué
tal y como loafirma Schwab (2020), es necesario dar forma a un futuro que
beneficie a la sociedad de forma igualitaria.

Metodologia

Este estudio es de caracter cualitativo en tanto que adopta un enfoque
interpretativo de la realidad y el contexto sociojuridico actual, se emplea un
métodofenomenoldgico a través de la revision bibliografica como técnica para la
obtenciénde informacion normativa y documental con caracter deductivo que

partiendo de ideas generales logre alcanzar una idea especifica del tema en



cuestion, lo que permitira comprender los impactos de la irrupcién social de la IA.
Fundamentos tedricos
1. ¢De qué hablamos cuando hablamos de Inteligencia Artificial?
Actualmente el ser humano se encuentra inmerso en una sociedad de la

informacién y el conocimiento por el devenir de la Cuarta Revolucion Industrial
(Pedrefio y Plaza, 2018). El gran avance de las nuevas tecnologias ha redisefiado
por completo el mundo, los mecanismos de produccion, las politicas publicas y el
comportamiento de las personas, dentro de las cuales la IA aparece como el
principal exponente de esta transicion tecnologica (Bello, 2018).

Cuando se habla de IA se hace referencia a un conjunto de estrategias de
programacion que buscan la reproduccion de tareas cognitivas y técnico-
cientificas cuyo fin dltimo es la eficiencia y optimizacion de las tareas en tanto que
desarrolla los procesos de forma autdbnoma (Corvalan, 2017). Por lo que la IA
puede permitir eldesarrollo de herramientas que ahorraran importancia, costos y
eficiencia de las politicas publicas (Leyva et al, 2022), siempre que sean usadas
de la forma correcta.

La IA es un concepto dinamico que segun Ossandon (2020), se compone
desistemas que piensan como humanos, actian como humanos piensan
racionalmente y actlian racionalmente. Es una rama de la informatica que
pretenderealizar con maquinas determinadas tareas que son propias del
razonamiento humano, es la automatizacion de actividades por medio de
sistemas capaces de simular la inteligencia de la persona logrando exhibir

comportamientos que llevan aque, estando a ciegas, no seamos capaces de



distinguir cuando es un individuo o

una computadora (Martinez, 2018). De esta manera, Cepeda y Otalora
(2020)identifican los estadios que ha atravesado la IA:

¢ Digitalizacion.

e Sistematizacion.

e Automatizacion.

Por lo tanto, la 1A permite percibir detalladamente el entorno y, producto de
esa interaccion directa recopila datos que coadyuvan a la resolucion de
problemas,por lo que permite fortalecer las capacidades sociales como
consecuencia de la extension de las capacidades cognitivas, tomar control del
entorno y asegurar el desarrollo social con maquinas reactivas, con memoria, que
funcionan como sistemas multiagentes basados en reglas y casos (Ramirez et al,
2022), como un complemento directo de las capacidades humanas.

La automatizacion de sistemas y funciones proporciona ventajas
potenciales en distintas situaciones comunicacionales que, como consecuencia
potencia el ejercicio de derechos como el de libertad de expresion. Por otra parte,
permite el cumplimiento de objetivos sociales de caracter integral en tanto que
abarca cuestiones econdémicas, juridicas, médicas, entre otras, de ahi que se
considere quese trata de “una vista al futuro, una oportunidad para optimizar,
mejorar y crear nuevas labores” (Garzoén, 2023, p. 13).

Lo que ocasiona, ademas la adaptacion social y normativa a estas nuevas
realidades como sucede en Ecuador con la Ley Organica de Telecomunicaciones

cuyo fin es desarrollar un régimen de administracion tecnoldgico respetuoso de los



principios y derechos establecidos en la Constitucion; para lo cual deben segin su

articulo 4 adecuarse a los principios de obligatoriedad, generalidad, uniformidad,
eficiencia, responsabilidad, universalidad, accesibilidad, regularidad, continuidad
asicomo los principios de solidaridad, no discriminacion, privacidad, acceso
universal, transparencia, objetividad, proporcionalidad, la sociedad de la
informacion y el conocimiento, innovacion, precios y tarifas equitativos orientados
a costos, uso eficiente de la infraestructura y recursos escasos, neutralidad
tecnoldgica, neutralidad de red y convergencia.

Este régimen sera responsabilidad del Estado, que en funcion del articulo 7
tiene la facultad de administrar, regular y controlar los sectores estratégicos de

Esto sin contar su colaboracion en otros aspectos superiores como la
celeridad procesal para la tutela judicial, por lo que en la administracion de justicia
estos algoritmos son un apoyo para fortalece y el sistema y liberar el tiempo
(Cepeda y Otalora, 2020). Las ventajas de esta eran digitalizada en diversos
aspectos son innegables, pero de la mano con ella aparecen retos que derivan de
lafalta de conciencia respecto de que los algoritmos constituyen una creacion del
ser humano y que, en teoria, deberian estar al servicio de este, siendo necesario
el desarrollo de mecanismos que permitan garantizar la neutralidad de los
algoritmos, segun Rodriguez (2020).

No obstante, avance ha planteado grades riesgos existenciales para la
especie humana con amenazad a la seguridad fisica, digital y politica de las
personas, a lo que se refiere Cotino (2019) en tanto que debe analizarse la

expansion e intensificacion de los ataques por medios digitales, la intoxicacion de
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lainformacion, los ataques con drones, sistemas fisicos y vehiculos autbnomos vy,
la falta de vigilancia y control social, la persuasion y manipulacion, el engafio y la
ampliacién de amenazas. A lo que agrega el autor la falta de neutralidad de
algoritmos por disefios sesgados con grandes repercusiones éticas y sociales en
tanto que pueden incluso ser programados para una discriminacion consciente o
inconsciente.
2. Inteligencia Artificial y Derecho: ventajas y reto

Por lo que autores como Castellanos (2020) plantean que el problema no
seencuentra en las maquinas sino en el uso que el ser humano le da a las
mismas debido a la falta de atribucion de responsabilidades a las mismas, lo que
hasta el momento no existe. Pues, si bien inicialmente han sido creadas para
otorgar considerables ventajas al acceso, almacenamiento y uso de la
informacion, en el proceso se han ido convirtiendo, de acuerdo con Lucena
(2019) en elementos de potencial riesgo para derechos humanos como la
libertad, la intimidad, la seguridade incluso la vida.

Las maquinas pueden, entonces, expresar una actividad creativa que
plantea segun autores como Estupiiian et al (2021) dilemas legales ante
cuestionescomo la propiedad intelectual que se ve vulnerada ante la capacidad

auténoma de invencion por parte de los robots:

Figura 1

Retos del Derecho ante la Inteligencia Artificial
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Retos del Derecho en la Cuarta Revolucion

Industrial: Inteligencia Artfiicial
T
[ 1
Adaptacion del Responsabilidad y Privacidad y Sesgos algoritmicos
Derecho ala rendicién de cuentas proteccion de datos
Inteligencia Artfiicial de la Inteligencia
Artfiicial

* Ausencia de * Imperativo de

regulacion « Necesidad de establecimiento de « Posibilidad de

especifica. establecimiento de normas comportamiento
* Brecha entre estandares éticos y proteccionistas discriminatorio  por

innovacion y legales para la parte  de los

proteccion de garantia de algortimos

derecho§ derechos [

Fuente: Elaboracion Propia

Esto debido a que los sistemas de IA gozan, segun Capdeferro (2020) de
herramientas de aprendizaje automatico y profundo a través de los cuales
empiezana intervenir en su entorno y aprender de la experiencia. De ahi que para
Sepulveda y Machuca (2021), el desarrollo de una relacion intima entre la
sociedad y la tecnologia logra aumentar la brecha entre derecho y cambio social.
Por lo que Cotino (2019), plantea que es necesario proclamar una ética especifica
de la 1A sobre principios juridicos que puedan desarrollar escenarios de
prevencion y tratamiento juridico oportuno, con la inclusion de una ética de la IA
para fomentar el cumplimiento normativo.

Ejemplo de aquello, las afectaciones al derecho laboral motivadas por el
reemplazo de personal humano por parte de la IA como consecuencia de la
automatizacion de tareas y funciones, lo que ademas de ocasionar el aumento en
la tasa de desempleo, en tanto que las empresas terminan por prioriza el mayor
volumen de produccion con menores costes (Estrada et al, 2022).

De acuerdo con autores como Dobratinich (2021), la disponibilidad de

informacion exige que el Derecho se modifique para enfrentar violaciones a la



privacidad, el honor o la intimidad como consecuencia del gran desarrollo de
sistemas automatizados; por lo que se trata de una nueva demanda social donde
las politicas normativas tanto publicas como privadas deban intervenir al unisono
para el adecuado ejercicio de los derechos, por lo que el Derecho tiene que
actuarcomo un recurso de proteccion y defensa (Garcia, 2020).

Lo que exige, por ejemplo, la ampliacién de cadenas de bloques
relacionadoscon la justicia dentro de una ética digital (Dobratinich, 2021), y la
garantia de los derechos fundamentales partiendo del proteccionismo de los
datos personales (Polo, 2020); pues el Estado a través de sus prerrogativas de
caracter juridico tiene el deber de garantizar su goce efectivo a través de
cuestiones como la responsabilidad social interna y externa, lo que implica que
los dafios causados por agentes inteligentes sean reparados integralmente
(Cerdio, 2021).

Por lo que el elemento central de la discusion se ubica en la necesidad
deregulacion con explicabilidad y transparencia para que el comportamiento
de lasmaquinas sea tanto juridica como éticamente legitimo y acorde a los
principios basicos del desarrollo de la conducta humana (Carvalho, 2021).

3. ¢Como debe actuar el derecho?

Es necesario adaptar el Derecho para una IA que se centre en el ser

humanoya que, si bien existen iniciativas como el derecho flexible, la

autorregulacion por

medio de cddigos éticos o la intervencion de la academia a través de analisis

propositivos?, es de acuerdo con Cerrillo (2020) necesario que el legislador

12
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procuredar una respuesta general a los riesgos juridicos que plantea la IA. Tal y
como lo sustentan Pedrefio y Plaza (2018), el Derecho debe adecuarse a esta
nueva realidad con respuestas que sean capaces de hacer frente a la transversal
idea de los sectores econdémicos, juridicos, sociales, politicos y culturales,
debiendo trazar una ruta de accion en tres criterios centrales:

e Respeto de los derechos fundamentales.

e Adecuada proteccion juridica, a través de las instituciones juridicas,

lacreacion de ramas juridicas especificas y,

e La promocion del desarrollo tecnolégico.

Por lo que para Sanchez (2022), es deber de los Estados el fortalecimiento
de medidas normativas frente a la IA y sus afectaciones a los derechos de los
ciudadanos por lo que deben propender al bienestar genera de la poblacion a
travésde mecanismos de control, instrumentos de resarcimiento y la incorporacion
normativa de elementos como la aplicacion independientemente de los alcances
de los avances tecnoldgicos con la incorporacion de garantias de alta calidad de
los datos. E incluso lo que Almonacid y Coronel (2020) conciben como

formulacion de politicas publicas amigables.

L En el caso de Ecuador existe la sentencia No. 20644-14-EP/21, en la que existié vulneracion al
derecho de proteccion de datos personales y autodeterminacion informativa, el derecho a la
imagen, la honra, el buen nombre y la intimidad, que desarrolla directamente este tema en relacion
con las nuevas tecnologias. Y, de acuerdo con su pérrafo 67 destaca la necesidad de adecuacion
juridica enel contexto tecnolégico actual pues “la creacion del internet, de los medios digitales y de
las nuevas tecnologias, ha generado un nuevo panorama para el tratamiento de la informacion
personal propia yaquella perteneciente a terceros”.
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Esto, considerando que por ejemplo en el caso de Ecuador la norma
constitucional en su articulo 3 numeral 1 establece como un deber primordial del
Estado la garantia universal e irrestricta de los derechos humanos de los
ciudadanos; mismos que, de acuerdo con el articulo 11 se regira por una serie de
principios entre los que se encuentra su obligatoriedad de cumplimiento y
ejercicio,igualdad y no discriminacién, y su aplicacion directa e inmediata?.

Por otra parte, el articulo 66 establece una serie de garantias que se
reconocen a todas las personas, entre las que se encuentra la integridad
personal,la libertad, el honor y la intimidad, cuya proteccion alcanza un nivel
protagonico enel contexto de la cuarta revolucién industrial en la que la
informacion constituye el principal activo global.

En este orden de ideas, el articulo 82 enfatiza en el derecho a la seguridad
juridica que concuerda con el articulo 84 respecto de la obligatoriedad de
adecuar formal y materialmente las normativas a los derechos de las personas.
Asimismo, lacarta constitucional reconoce la necesariedad de adaptarse a las
nuevas corrientes tecnoldgicas, que establece como fines del Sistema Nacional
de Ciencia, Tecnologia, Innovaciéon y Saberes Ancestrales, que de acuerdo con el
articulo 386 debe comprender programas, acciones y recursos para la

investigacion, el desarrollo y la innovacion.

2 Lo que coincide directamente con la Declaracion Universal de los Derechos Humanos, que en su
articulo 2 reconoce la igualdad de derechos y no discriminacion, que no debe verse limitado bajo
ninguna circunstancia sobretodo en términos de privacidad, honra y reputacién reconocidos en el
articulo 12 de dicho documento. Derechos que deben ser protegidos de forma integral en este
nuevoparadigma social en funcién de su articulo 28, que establece que “toda persona tiene
derecho a que se establezca un orden social e internacional en el que los derechos y libertades
proclamados en estaDeclaracion se hagan plenamente efectivos”
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Ante lo que Vestri (2021), propone actuar desde los algoritmos como
minimaunidad funcional de la IA abogando por su uso racional, transparente y
respetuoso de los principios generales que conforman la ciencias juridica; esto se
debe a que los diversos estudios existentes demuestran que cuanta mas
complejidad tiene el algoritmo su capacidad predictiva e interventora es mayor,
alcanzando segun Lopez(2019) preocupaciones de indole bioética ante datos
personales de caracter genético considerando que es la informacién personal la
gue se encuentra mayormente expuesta, y por lo tanto los derechos a la
privacidad, la libertad y la intimidad.

El big data es el elemento central de la esta sociedad de la informacion,
concibiéndose como la existencia de datos en cantidades masivas acompafiados
deherramientas y procesos de manipulacion, asi como también un giro a nivel
computacional e investigativo que termina por transformar el entramado social
(Cotino, 2017). Se trata, por tanto, de informacion masiva que proviene de
espacioscompletamente dispersos, por lo que autores como Toro y Laniado
(2019), lo consideran como una cantidad excesiva de datos que sobrepasa las
capacidades convencionales del software, lo que complica su analisis e
interpretacion por medio de técnicas tradicionales.

Incluso se llega a concebir el big data como un alimento de la IA en tanto
gueestos macrodatos masivos acumulan grandes cantidades de informacion para
dar un tratamiento automatizado a determinados procesos, por lo que Cotino
(2019), enfatiza en la necesidad de fortalecimiento a los procesos de captacion,

gestion y tratamiento de estos datos por medio de sistemas computacionales, o
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gue permitela generacion de patrones dindmicos respecto de tendencias del

futuro.

De esta manera, es posible sintetizar como ventajas y desventajas de este
advenimiento tecnolégico:

Tabla 2

Ventajas y desventajas de la IA frente a los Derechos Humanos

IA'y Derechos

Ventajas Desventajas

Riesgo de sesgos y discriminacion
Libertad de expresion
algoritmica
Automatizacion Posible pérdida de empleos
Conexion automatica en tiempo real  Uso inadecuado de datos personales
Facilita el intercambio de bienes e Falta de regulacion y supervision
informacion adecuada
Interaccion directa en un mundo

Posible falta de responsabilidad
globalizado

Fuente: Elaboracion propia a partir de los resultados de la revision

bibliografica

El sistema moderno digital propio del siglo XXI modifica los principios de la
vida social y termina por repotenciar la libertad de expresion considerando que se
propician los espacios de dialogo e interaccion, sin embargo, al tratarse de una

oportunidad de vigilancia constante a las herramientas de poder, este tiende a ser



privatizado y puesto al servicio de corporaciones tecnoldgicas. Lo que da lugar a

nuevas posibilidades de vulneracion de derechos por opiniones sesgadas o
discriminatorias, pues a decir de Mejia (2021):

La libertad de expresion en el patron moderno digital es un proceso

cultural que se produce en abierto conflicto ideoldgico entre las

formas regresivas definidas por la privatizacién individualista, la
seguridadde la informacion y la «barbarie cultural», que buscan el
desarrollo de formas autoritarias y de censura, y aquellas respuestas
contrapuestas deformas colaborativas ciudadanas en las redes sociales

gue alientan posiciones democraticas y de tolerancia (p. 121)

Por otra parte, una de las caracteristica esenciales de esta revolucion
tecnoldgica es la automatizacion de tareas y funciones que de acuerdo con
Aguilera(2018) lleva implicito el uso de robots y tecnologias de IA para la
produccion de bienes y prestacion de servicios; lo que si bien representa una
ventaja considerableen términos de competitividad y desarrollo, también
representa el desvanecimiento de derechos laborales que exige, a decir del
mencionado autor, que se replantee juridicamente las realidades normativas del
derecho laboral en el que se aborde integralmente la interaccion entre los
trabajadores y las tecnologias.

Estas nuevas regulaciones deben ser capaces de poner limites al
tratamientode datos frente a las nuevas tecnologias, pues para autores como
Martinez (2019), la IA se traduce en una amenaza directa para los datos y sus

titulares, de ahi que su proteccién se convierta en una responsabilidad directa de

17
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los Estados que a su vez involucre al grueso de la ciudadania.

Ahora bien, para Romero (2018) las puertas de este nuevo panoramay
laspotenciales desventajas identificadas exigen respuestas que sean capaces
de responder tanto a nivel global como sectorial procurando situaciones
favorables para los individuos afectados y los intereses de la colectividad.

Este tipo de soluciones normativas ya se han aplicado en diversos paises
como es el caso de Corea del Sur que cuenta con la Ley de Promocion de
Desarrollo Inteligente y Distribucién de Robots cuyo fin es coadyuvar a la
utilizacionde las nuevas tecnologias como medio para el desarrollo social; en
Argentina, por su parte, se proclama la Ley Argentina Digital 27.078 cuya
finalidad es garantizar el acceso en igualdad de condiciones a las nuevas
tecnologias; y, respecto de las posibilidades de sesgos, Estados Unidos cuenta
con la Ley de Justicia Algoritmica yla Ley de Transparencia de Plataformas Online
del 27 de mayo del 2021.

Soluciones que, segun Cotino (2017) deben tener como base la ética y los
derechos fundamentales a parir de normas que, desde escenarios
transnacionales sin desmerecer las potencialidades de estos nuevos sistemas
planteandose inclusola posibilidad de reconocer nuevos derechos. Actuar asi
ademas puede permitir aprovechar las potencialidades de estas ciencias en el
ejercicio del Derecho propiamente dicho a través de, por ejemplo, el LegalTech
gue no solo mejora la velocidad y precisién de las taras, sino que también logra
segun Gutiérrez (2023) “ofrecer soluciones mas eficientes, precisas y asequibles

a los clientes” (p. 1).
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Por lo que los sistemas judiciales se encuentran segun la UNESCO (2022)
involucrados directamente en su uso, pero a la vez obligados con su regulacion
antela falta de desarrollo ético, la trasparencia, la rendicién de cuentas, entre
otros. Ya se habla incluso de una inteligencia artificial juridica como rama
especifica de la aplicacién de la IA en el derecho, pero ¢cdmo llegar a este punto
si alin no existe regulacion suficiente respecto de sus riesgos? Por lo que Solar
(2020) plantea comorequisito inicial un debate analitico de identificacién de
riesgos asociados.

Resultados

De la investigacion bibliografica realizada, se obtiene como resultado que
la IA supone una constante en el escenario actual y, por tanto, elemento
integrante dela sociedad digital y globalizada; de forma tal que cualquier
fendmeno social que setrate dentro del mundo contemporaneo incluye casi
necesariamente algun aspecto relativo a este avance caracteristico de la Cuarta
Revolucion Industrial.

Esto implica, por tanto, que se desarrollan implicaciones tanto positivas
comonegativas en todas las instancias que comprende la vida humana vy, por
ende, los derechos humanos no se encuentran exentos de ella. Asi, por ejemplo,
existen riesgos potenciales en lo que respecta a la discriminacion, el uso de datos
personales inadecuadamente y el hecho de que, en caso de existir violaciones
graves a los derechos humanos, no se detalla con precisidon a quién se le atribuye
laresponsabilidad.

Si bien no todo entorno a la IA y el ejercicio de los derechos humanos es
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completamente ‘malo, es preciso que se fortalezcan los marcos regulatorios ya
gueuno de los principales problemas identificados es que la ética y el derecho
han intervenido de forma tardia ante las nuevas tecnologias pese a que la IA
tiene implicaciones sociales, institucionales y doctrinales generando una fuerte

demandaética ante amenazas directas sobre el futuro mismo de la humanidad.

Es decir, promulga una serie de ventajas relacionadas con la
automatizacion y optimizacion de tareas, asi como también su contribucion a
criterios de sostenibilidad ambiental producto de la digitalizacién de los
documentos y procesos.Se trata, por tanto, de una sociedad global interconectada
gue tiene en sus manos posibilidades infinitas para la potenciacién de sus
derechos y libertades.

Lo que implica que deban orientarse de forma inequivoca al respeto y
proteccion de los derechos humanos, por lo que autores como Lucena (2019),
enfatizan en la importancia de instaurar una responsabilidad tecnolégica en
virtudde la cual se adopten actitudes criticas y reflexivas ante potenciales
desafios relacionados con la potencial afectacion a las garantias de proteccion
de los derechos humanos.

Discusion

En el mundo actual no es posible limitar el desarrollo de las nuevas
tecnologias y su irrupcion social, por lo que lejos de bloquear su actuacion, lo que
se debe pretender es la adaptacion a través de politicas juridicas flexibles, pero a
lavez en estricto apego a principios éticos que garanticen la plena efectividad de

los derechos.
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Resulta, por tanto, imprescindible que las nuevas tecnologias adopten un
papel positivo para la promocion y defensa de los derechos humanos, por lo que
Lucena (2019), plantea como propuesta la creacién de un marco tecnoldgico,
econdmico, social y cultural con conciencia tecnoldgica en tanto que se
caracterizanporque buscan definir las necesidades, los beneficios y las
prioridades del progresoa la vez que se protegen los derechos de las personas en

un contexto tecnolégico.

Es decir, es imperativo que a nivel gubernamental y supra-gubernamental
segarantice la proteccion social a los ciudadanos en el ejercicio de sus diferentes
derechos como en el caso del trabajo, frente a lo que Estrada et al (2022)
sostienencomo alternativa el desarrollo de politicas capaces de regular la
reinsercion de los trabajadores que han sido desplazados por la automatizacion
econdmica; esto, sobre la base de la idea de que “ninguna maquina podra
reemplazar las habilidadeshumanas” (Plata, 2019, p. 19)

Por lo que el reto se encuentra en la tutela jurisdiccional de los derechos y
laproteccion de los derechos humanos porgue en las legislaciones
contemporaneas anivel global no existen tratamientos directos sobre los avances
tecnoldgicos, lo que se vuelve preocupante en tanto que la IA como conjunto de
algoritmos que funcionan, de acuerdo con Miranda (2021), de forma automatica,
pero sin caracter neutral puesto que funcionan sobre la base de modelos
predictivos.

De ahi que autores como Almache y Marquez (2023) enfaticen en la

necesidad de un sistema que ejecute de forma transnacional y vinculante
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determinado sesgos subjetivos en el proceso de disefio y aplicacion de estos
sistemas, pues la actuacion unilateral y sin regulacién ha demostrado
implicacionesdirectas sobre los derechos humanos, siendo necesario un
replanteamiento del paradigma juridico sobre la base del principio de humanidad.
Por lo que la soluciénse encontraria, a decir de Cotino (2017) en la
heterorregulacion estricta para el limite de usos poco éticos y nocivos de los
derechos humanos con enfoques no discriminatorios y de privacidad cuyos
puntos de partida sean los principios comunes del Derecho y los derechos de los

individuos.

Conclusion

De lo expuesto en esta investigacion se concluye que la Cuarta Revolucion
Industrial es un acontecimiento historico que al igual que las revoluciones
precedentes ha producido un cambio significativo en la vida de las personasy el
contexto social en general, en este caso se trata del desarrollo de productos
capaces de replicar casi exactamente la inteligencia humana y en determinados
casos superarla, lo que representa una serie de desafios principalmente en
materiade derechos humanos.

Asi, se vuelven potencialmente vulnerables derechos como la intimidad, la
privacidad, el honor, el buen nombre e incluso el trabajo, en tanto que las
maquinasinteligentes no soélo se encargan de simular las tareas humanas, sino que
se alimentan de los datos de las personas de forma masiva, por lo que el big data
aparece como la receptacion (muchas veces indiscriminada) de datos e

informacionusada para diversos fines.



Sin embargo, también representa numerables ventajas como la
automatizacion, la optimizacion de los procesos, la reduccién de costos y la
celeridad que, si se integran con un profundo tratamiento juridico pueden hacer
frente a las desventajas antes mencionadas; la 1A y la Cuarta Revolucién
Industrialpueden funcionar como un riesgo o un instrumento de efectividad de
derechos humanos, todo depende de la éptica y la regulacion desde la cual se lo

analice.
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